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TEXTO INFORMATIVO - TSADS

Este documento contém a informagao essencial a conhecer relativamente ao servigo

qualificado de carimbo eletrénico de hora do Organismo de Certificagao ESFIRMA.

Este documento segue a estrutura definida no Anexo B da norma ETSI EN 319 421-1.
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1. Acordo Completo

Este documento fornece declarages de alto nivel relativas ao servico qualificado de

carimbo eletrénico de data e hora da esFIRMA.

1.1. Separabilidade dos termos, sobrevivéncia, acordo total e
notificacao

As disposi¢oes deste texto de divulgag¢ao sdao independentes umas das outras, pelo que,
se alguma clausula for considerada invdlida ou inexequivel, as restantes disposices deste

TSADS continuarao a ser aplicaveis, salvo acordo expresso em contrario pelas partes.

Os requisitos contidos nas secc¢des "Obrigacdes e Responsabilidade”, "Auditoria de
Conformidade" e "Confidencialidade" do DPC esFIRMA continuardo a aplicar-se apds a
cessagao do servigo.

Este texto contém o testamento completo e todos os acordos entre as partes.

As partes notificam-se mutuamente dos factos enviando um email para os seguintes

enderegos:
. info@esfirma.com, por esFIRMA
. O endereco eletrdnico, indicado pelo assinante no contrato com ESPUBLICO

SERVICIOS PARA LA ADMINISTRACION S.A.

2. Informagoes de Contacto

2.1. Organizacao responsavel

A Autoridade Qualificada de Marcacao Eletronica ESFIRMA, doravante designada

"ESFIRMA", é uma iniciativa de:

SERVICOS PUBLICOS PARA A ADMINISTRACAO SA (EsFIRMA)
CALLE BARI 39 (EDIFicIO BINARIO)
50197 - ZARAGOZA
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(+34) 976300110

2.2. Contacto

Para quaisquer questdes, por favor contacte:

SERVICOS PUBLICOS PARA A ADMINISTRACAO SA (ESFIRMA)
CALLE BARI 39 (EDIFicIO BINARIO)

50197 - ZARAGOZA

(+34) 976300110

2.3. Contacto para processos de revogacao

O processo para solicitar a revogacao de um certificado pode ser encontrado em

www.esfirma.com . Para quaisquer questdes adicionais, por favor contacte:

SERVICOS PUBLICOS PARA A ADMINISTRAGAO SA (esFIRMA)
CALLE BARI 39 (EDIFicio BINARIO)

50197 - ZARAGOZA

(+34) 976300110

3.Tipos e Utilizagcoes de Carimbos Eletronicos

O servigo qualificado de carimbo de hora eletrénica da ESFIRMA é operado sob a prépria
Politica de Carimbo de Hora (TSP) da entidade, com o OID: 1.3.6.1.4.1.47281.1.5.2.

De acordo com os requisitos regulamentares em vigor para indicar a sua declaracdo de
conformidade aos assinantes e terceiros que dependem do servico, a ESFIRMA admite,
apoia e inclui nos carimbos de data emitidos a declaracdo explicita de conformidade com
a Politica de Melhores Praticas para Carimbos de Tempo (BTSP), identificada pela norma
OID 0.4.0.2023.1.1 (itu-t(0) identificada-organizacdo(4) etsi(0) nomes-data-
politica(2023)-identificadores(1)(1) Melhores Praticas-TS-Politica (1)).


http://www.esfirma.com/
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Ao incluir este identificador de objeto no carimbo temporal, a TSA da ESFIRMA declara

explicitamente a conformidade do servico com essa politica de melhores praticas.

Os carimbos eletrénicos declarados como qualificados seguem as indicagdes do
Regulamento da UE 910/2014 e o certificado TSA é emitido ao abrigo da politica declarada
na ETSIEN 319 411-2.

Os clientes que recebem este servico de carimbo eletrénico sdo obrigados a cumprir as
disposi¢des das regulamenta¢des em vigor, a respeitar as disposicdes dos contratos
assinados com esta Autoridade de Selagem, a verificar a correcdo da assinatura do
carimbo de hora, a validade do certificado da TSA, bem como a verificar se o hash do

carimbo de hora corresponde ao que foi enviado.
Identificadores de objetos (OIDs) de algoritmos criptograficos:

Chave Publica RSA (1.2.840.113549.1.1.1)
SHA-256 com encriptacdo RSA (1.2.840.113549.1.1.11)
SHA-512 com encriptacdo RSA (1.2.840.113549.1.1.13)
EC PublicKey (1.2.840.10045.2.1):

- paragrafos: 1.3.132.0.35 (NIST-P521)

- paragrafos: 1.3.132.0.34 (NIST-P384)

- params: 1.2.840.10045.3.1.7 (NIST-P256)
ECDSA com SHA-512 (1.2.840.10045.4.3.4)
ECDSA com SHA-384 (1.2.840.10045.4.3.3)
ECDSA com SHA-256 (1.2.840.10045.4.3.2)

Algoritmos de hash aceites:

e 2.16.840.1.101.3.4.2.1 Algoritmo de Hash Seguro que utiliza uma chave de 256
bits (SHA256)

e 2.16.840.1.101.3.4.2.3 Algoritmo de Hash Seguro que utiliza uma chave de 512
bits (SHA512)

3.1. Validacao de certificados

As listas de certificados revogados e servicos OCSP podem ser encontradas no site da
8
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esFIRMA e nos URLs indicados em cada um dos certificados.

3.2. Assinantes

O Assinante é a pessoa fisica ou juridica que contratou os servigos eletrénicos de carimbos
de hora da ESFIRMA.

3.3. Entidade de Selagem Emissora

Os servicos qualificados de carimbo eletronico de hora sdo emitidos pela ESFIRMA,

identificados pelos dados indicados acima.

3.4. Comunidade de utilizadores e aplicabilidade

Os utilizadores do servico serdo principalmente as aplicacGes e/ou sistemas dos clientes

(pessoas fisicas ou juridicas) que contrataram estes servicos ESFIRMA.

Os servigos eletrénicos de carimbo temporal prestados pela ESFIRMA TSA sao incluidos
como servigos prestados pela ESFIRMA, perante o supervisor nacional, em conformidade

com os regulamentos técnicos e legais vigentes.

3.5. Limites de utilizacao dos certificados

Os carimbos eletrénicos limitam a sua utilizagdo nas aplicagdes e/ou sistemas dos clientes

(pessoas fisicas ou juridicas) que contrataram estes servicos.

Carimbos eletrénicos de data e hora ndo serdo usados para fins que ndao sejam os

especificados acima.

3.5.1. Precisiao do tempo em carimbo eletrénico qualificado

O servico de Carimbo Temporal Qualificado da ESFIRMA baseia-se na utilizagdo do

protocolo NTP.

O valor temporal na TSU é rastreavel até um valor temporal distribuido por um
laboratério UTC(k), o ROA (Observatério da Marinha Real), e mantém a precisdo do
relégio com pelo menos quatro fontes de tempo STRATUM-1. Se o reldgio for detetado
como desviado do UTC em relacdo a precisdo especificada (igual ou superior a um

segundo), ndo sdo emitidos carimbos temporais.
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3.6. Obrigacdes dos subscritores

O assinante compromete-se a:

e Fazer pedidos de carimbos eletrénicos qualificados, de acordo com o
procedimento e, se necessario, os componentes técnicos fornecidos pela
ESFIRMA, de acordo com o que esta estabelecido na declaracdo de praticas de
certificacdo (DPC) e na documentacdo da ESFIRMA.

e Siga as instrugdes especificadas no PDS do certificado TSA da ESFIRMA.
Verifique as assinaturas eletrdnicas dos carimbos de data eletrdnicos, incluindo a
validade do certificado utilizado.

® Use carimbos eletronicos dentro dos limites e ambito descritos neste TSADS.

3.7. Obrigac¢des dos verificadores

3.7.1. Decisao informada

O verificador compromete-se a cumprir os requisitos técnicos, operacionais e de

seguranca descritos no DPC ESFIRMA .

3.7.2. Requisitos de verificagao de assinatura eletrénica para o carimbo temporal
eletrénico

e A verificagdo sera normalmente realizada automaticamente pelo software do

verificador e, em qualquer caso, de acordo com o DPC e o TSADS.

3.7.3. Confianga numa assinatura eletronica nao verificada correspondente a um
carimbo eletrénico eletrdnico qualificado

Se o verificador depender de uma assinatura eletrénica correspondente a um carimbo de
hora eletrénico qualificado nao verificado, assumira todos os riscos decorrentes desta

acao.

3.7.4. Efeito da verificagdo

Em virtude da verificacdo correta dos certificados eletrénicos de carimbo temporal, de
acordo com este texto informativo (PDS), o verificador pode confiar nas informacoes

fornecidas.

10
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3.7.5. Uso Adequado e Atividades Proibidas

O verificador compromete-se a nao utilizar qualquer tipo de informacao sobre o estado
dos carimbos eletrénicos ou de qualquer outro tipo de carimbo temporal qualificado
fornecido pela ESFIRMA, na execucdo de qualquer transacdo proibida pela lei aplicavel a

referida transacao.

O verificador compromete-se a ndo inspecionar, interferir ou fazer engenharia reversa da
implementacdo técnica dos servicos publicos de certificacdo do ESFIRMA, sem

consentimento prévio por escrito.

Além disso, o verificador compromete-se a ndo comprometer intencionalmente a

seguranca das utilidades de carimbo temporal da ESFIRMA.

Os servicos qualificados de carimbagem eletrdnica de hora fornecidos pela ESFIRMA ndo
foram concebidos e ndo permitem a utilizacdo ou revenda, como equipamento de
controlo de situacdes perigosas ou para usos que exijam acdes a prova de erros, como a
operacdao de instalagdes nucleares, sistemas de navegacdo aérea ou comunicacdo,
sistemas de controlo de trafego aéreo, ou sistemas de controlo de armas, onde um erro

pode causar a morte, danos fisicos ou danos ambientais graves.

3.8. Obrigacdes de ESFIRMA

No que diz respeito a prestacdo do servico qualificado de carimbo eletrdnico de data, a

ESFIRMA compromete-se a:

a) Emitir, entregar e administrar os selos qualificados, de acordo com as instrucdes

fornecidas pelo assinante, nos casos e pelas razdes descritas no ESFIRMA DPC.

b) Realizar os servigos com os meios técnicos e materiais adequados, e com pessoal

gue cumpra as qualificacdes e condi¢cdes de experiéncia estabelecidas no DPC.

c) Cumprir os niveis de qualidade do servico, de acordo com o que estd estabelecido

no DPC, nos aspetos técnicos, operacionais e de seguranca.

11
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d) Mantenha o servigo disponivel 24 horas por dia, todos os dias do ano, exceto em
circunstancias externas ou operagdes de manutengdo, caso em que serao feitos
os melhores esforcos para garantir que o servico permaneca inativo pelo menor

tempo possivel.

3.9. Garantias Limitadas e Isencdes de Garantias

3.9.1. Garantia ESFIRMA para Servigos Qualificados de Carimbagem Eletronica

A ESFIRMA garante ao assinante que os carimbos temporais cumprem todos os requisitos
materiais estabelecidos no DPC.

A ESFIRMA garante ao terceiro confiante, com base no carimbo eletrénico qualificado,
que a informacgdo contida ou incorporada por referéncia no carimbo estd correta, salvo
indicagao em contrario.

Além disso, a ESFIRMA garante ao subscritor e ao terceiro que depende do carimbo
temporal a responsabilidade do Organismo de Certificagdo, dentro dos limites
estabelecidos, sem que a ESFIRMA seja responsdvel em qualquer caso por eventos

fortuitos e em caso de forca maior.

3.9.2. Exclusao da Garantia

A ESFIRMA rejeita qualquer outra garantia diferente da anterior que ndo seja legalmente

aplicavel.

3.10. Acordos e DPCs Aplicaveis

3.10.1. Acordos Aplicaveis

Os acordos aplicaveis ao carimbo eletrénico qualificado sdo os seguintes:

- Contrato de servicos de carimbo eletrdnico, que regula a relacdo entre a ESFIRMA e a

empresa que contratou os carimbos eletrénicos qualificados.

- Termos Gerais de Servico incorporados no texto de divulgacdo do certificado TSA
(PDS).
- As condigGes incorporadas neste texto - divulgacdo de carimbos eletrénicos de hora

- DPCs, que regulam a emissao e utilizacdo de certificados eletrénicos qualificados com

carimbo de data.
12
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3.10.2.CPD

Os servicos qualificados de carimbos eletronicos de hora da ESFIRMA sdo regulados
técnica e operacionalmente pelo DPC da ESFIRMA, pelas suas atualizagdes subsequentes,

bem como por documenta¢do complementar.

O CPD e a documentacgao das operagdes sdao periodicamente modificados no Registo e

podem ser consultados no site: https://www.esfirma.com

3.11. Politica de Privacidade

Ver seccdo 9.4 do DPC ESFIRMA

3.12. Politica de Reembolso

A ESFIRMA ndo reembolsard o custo do servi¢co de selagem em circunstancia alguma.

3.13. Legislacdao aplicavel, jurisdicdo competente e regime de
reclamacoes e litigios

As relacdes com a ESFIRMA serdo regidas pela legislacdo espanhola sobre servicos
fiducidrios em vigor em todos os momentos, bem como pela legislag¢ao civil e comercial,
conforme aplicavel.

A jurisdicdo competente é a indicada na Lei 1/2000, de 7 de janeiro, sobre Processo Civil.
Em caso de divergéncia entre as partes, estas devem tentar um acordo amigavel prévio.
Para tal, as partes devem enviar uma comunicacdo a esFIRMA, preenchendo o formuldrio
de reclamacdo e sugestdo disponivel no site da esFIRMA por qualquer dos meios ai
indicados. A queixa serd tratada de acordo com os procedimentos internos para a
resolucao de queixas, recursos e litigios.

Se as partes ndo chegarem a acordo a este respeito, qualquer uma delas pode submeter

a disputa a jurisdicdo civil, sujeita aos Tribunais da sede registada da ESFIRMA.

3.14. AcreditacOes e selos de qualidade

Sem estipulacao.

3.15. Acreditacdes e Auditorias de Conformidade

13
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A ESFIRMA estd incluida na lista espanhola de fornecedores de confianga (TSL)
https://sedediatid.mineco.gob.es/Prestadores/TSL/TSL.pdf

Esta também registado como prestador qualificado de servicos eletrénicos fiduciarios

junto do Ministério dos Assuntos Econdmicos e Transformacgado Digital:

https://sedeaplicaciones.minetur.gob.es/Prestadores/

De acordo com as disposi¢oes do Regulamento da UE 910/2014, a ESFIRMA realizara
auditorias de conformidade a cada 2 anos.

14
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