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1. Introduccion

ESPUBLICO SERVICIOS PARA LA ADMINISTRACION S.A. con CIF A-50.878.842 y con domicilio
en Calle Bari 39, C.P. 50.197 (Zaragoza), inscrita en el Registro Mercantil de Zaragoza al tomo
2.649, Folio 215, hoja Z-28722, opera bajo el nombre comercial “esFirma” como prestador

de servicios de certificacion.

esFIRMA actua de acuerdo con la normativa nacional y europea que le resulta de aplicacion,
al objeto de facilitar el cumplimiento de los requisitos legales y el reconocimiento

internacional de sus servicios. Entre otras:

e Reglamento (UE) n°910/2014 sobre identificacién electronica y servicios de confianza
para transacciones electrénicas en el mercado interno (Reglamento elDAS).

e Normas técnicas del ETSI aplicables a la expedicion y gestion de certificados
cualificados, principalmente ETSI EN 319 411-1 y ETSI EN 319 411-2.

¢ Normativa nacional en materia de firma electrénica.

esFIRMA ha impulsado la elaboracion de una politica de seguridad que sirva como guia para
la proteccion de los sistemas de informacién y de las redes que dan soporte a la prestacion
de sus servicios de certificacion. Esta politica es apropiada y complementaria a la estrategia
y los objetivos comerciales de esFirma, integrando la seguridad como un elemento

fundamental para la continuidad y el desarrollo del servicio.

La direccion de esFirma se compromete a proporcionar los recursos necesarios para la
implementacion efectiva de esta politica, asegurando la disponibilidad de capital humano
especializado, dotacion financiera suficiente, asi como los procesos, las soluciones

tecnolégicas y la infraestructura requeridas.
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2. Alcance

Esta politica de seguridad abarca todos los servicios de certificacion prestados por esFIRMA
y es de obligado cumplimiento para todo el personal esFirma, asi como para terceras partes
que presten o utilicen servicios y cedan o manejen informacién cuyo responsable sea

esFirma (en adelante, referidos conjuntamente como el “personal”).
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3. Principios
Esta politica se desarrollara, con caracter general, de acuerdo con los siguientes principios:

Los activos TIC deberan ser accesibles sélo por

aquellas personas o procesos autorizados.

Se debera garantizar el mantenimiento de la

integridad de la informacién, asi como de los procesos de tratamiento de la misma.

Se garantizara un nivel alto de
disponibilidad de los activos TICy se dotaran de los planes y medidas necesarios para

asegurar la continuidad de los servicios.

Se implantaran medidas para asegurar que en todo
momento se puede determinar quién y cuando se desencadend una accion con el fin

de tener capacidades de analisis sobre incidentes de seguridad que se detecten.

Se deberan articular medidas para garantizar la fuente
de informacion de la que proceden los datos y que las entidades donde se originan

los datos son confiables.

Se analizaran los riesgos y se estableceran las

medidas de seguridad necesarias para minimizarlos.

Se buscara que las medidas de seguridad
adoptadas para mitigar los riesgos se implanten bajo una perspectiva de

proporcionalidad en los costes que supongan.

Todas las personas encargadas de la
gestion de los sistemas de informacion seran formadas con el objeto de que puedan
conocer sus obligaciones respecto al tratamiento seguro de la informacion que

manejan.
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e Principio de prevencion. Se llevaran a cabo iniciativas para la prevencion de

incidentes de ciberseguridad.

e Principio de mejora continua. esFirma mantendra un compromiso explicito con la
mejora continua de la seguridad de sus redes y sistemas de informacién, revisando

peridodicamente sus controles y adaptandolos a las nuevas amenazas.

e Principio de seguridad TIC en el ciclo de vida de los sistemas de informacién: En
todas las fases del ciclo de vida de los activos se aplicaran las especificaciones de

seguridad y procedimientos de control correspondientes.

e Principio de seguridad desde el disefio y por defecto: esFIRMA establecera y
aplicara reglas de desarrollo seguro de redes y sistemas de informacién que
abarquen todas las fases: especificacion, disefio, desarrollo, implementacion vy

pruebas.

e Principio de funcion diferenciada. La responsabilidad sobre la seguridad de los

sistemas de informacion estara separada de la responsabilidad sobre el servicio.
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4. Objetivos de seguridad

esFirma establece los siguientes objetivos estratégicos en materia de seguridad de redes y

sistemas de informacién:

e Salvaguarda de activos. Proteger la confidencialidad de la informacion de los
usuarios y garantizar la integridad absoluta de los procesos de emision, gestion y

revocacién de certificados.

¢ Resiliencia operativa. Implementar mecanismos de deteccién y respuesta
proactivos, asegurando la continuidad de negocio mediante planes de recuperacion

que garanticen la resiliencia de los servicios de confianza ante contingencias.

¢ Cumplimiento normativo. Asegurar el cumplimiento integro y continuado del

marco legal aplicable a esFIRMA.

¢ Generacion de confianza: Fortalecer la reputacién de esFIRMA ante sus grupos de
interés mediante una gestion transparente de la seguridad y el mantenimiento de

altos niveles de disponibilidad del servicio.
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5. Organizacion de la seguridad

La organizacién de esFirma se articula segin los roles descritos a continuacion. Las
funciones, responsabilidades y roles asignados se revisaran anualmente y cuando ocurran

incidentes significativos o cambios en las operaciones o riesgos.
5.1. Comité de Seguridad

El Comité de Seguridad estara formado por tres miembros: su Presidente, el Responsable
de Informacion y servicio y el Responsable de Seguridad. Corresponde al Comité de

Seguridad:

a) Aprobacion del nivel de apetito al riesgo y del umbral de tolerancia al riesgo.

b) Aprobacién del analisis de riesgos y, en su caso, del plan de tratamiento de riesgos.

c) Aprobacion de nuevos documentos o modificaciones relevantes del marco normativo
de seguridad y documentacién relevante de la autoridad de certificacion (plan de
cese, plan de continuidad, declaracién de practicas de certificacion, politica de

seguridad ...).

5.2. Oficina de seguridad

La Oficina de Seguridad se corresponde con el departamento de Cumplimiento Normativo y
esta formada por el Responsable de Seguridad y el personal que se considere necesario en

cada momento para el desarrollo de sus funciones.
Entre sus funciones cabe destacar:

a) Realizacién de la evaluacién anual de riesgos y, en su caso, del plan de tratamiento
de riesgos, que debera ser aprobado por el Comité de Seguridad.

b) Elaboracién de propuestas relativas a la revisién del marco normativo de seguridad
y documentacion relevante de la autoridad de certificacion (plan de cese, plan de
continuidad, declaracion de practicas de certificacion, politica de seguridad ...), que

debera ser aprobado por el Comité de Seguridad.

10
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¢) Modificaciones de caracter menor sobre normativas, procedimientos, instrucciones
y demas elementos dentro de la estructura normativa de seguridad.

d) Formacion al personal en materia de seguridad de la informacion.

e) Reporte de informacion al Comité de Seguridad, a través del Responsable de
Seguridad, sobre asuntos relacionados con la seguridad de las redes y los sistemas

de informacioén.

Para el desarrollo de sus funciones, la Oficina de Seguridad se apoya en el Centro de
Operaciones de Seguridad (SOC) como unidad responsable de la vigilancia activa y el
mantenimiento del entorno de seguridad de esFirma (monitorizacion continua, deteccion

temprana y analisis de amenazas, respuesta ante incidentes, etc.).

5.3. Roles de confianza

Las personas que desempefian cada uno de los roles se encuentran definidas en el
documento ANEXO. ESFIRMA - DEFINICION DE ROLES DE CONFIANZA.

5.3.1. Rolesy funciones en el ambito de la CA

. Responsable del funcionamiento correcto del hardware

y software soporte de la plataforma de certificacion.

. Responsable de las acciones a ejecutar con el material
criptografico, o con la realizaciéon de alguna funcién que implique la activacion de las
claves privadas de las autoridades de certificacion descritas en este documento, o de

cualquiera de sus elementos.

. Autorizado a ver los archivos y auditorias de log con el propdsito de auditar
las operaciones del sistema conforme a las politicas de seguridad establecidas. Las

tareas de Auditor son incompatibles con la operacion y administracion de los sistemas.
. Responsable necesario conjuntamente con el Administrador de CA

de la custodia de material de activacion de las claves criptograficas, también

responsable de las operaciones de copia de respaldo y mantenimiento de la AC.

11
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. Encargado de coordinar, controlar y hacer cumplir las
medidas de seguridad definidas por las politicas de seguridad de esFIRMA.
Responsable de los aspectos relacionados con la seguridad de la informacién: logica,
fisica, redes, organizativa, etc, asi como de reportar a la alta direccion a través del

Comité de Seguridad.
. Define los requisitos de la informacion y de
los servicios en materia de seguridad. Este rol tiene la responsabilidad ultima del uso

qgue se haga de la informacién y los servicios y por tanto de su nivel de proteccion.

. Responsable de la validacién de las solicitudes de

certificados.

. Responsable de la operacién de cambio de estado de los

certificados.

. Responsable de la aprobacién de las peticiones de certificacion

por el suscriptor.

Asume las funciones de implementacion y control del

ciclo de vida de desarrollo de los sistemas de software y firmware de PKI.

5.3.2. Roles y funciones en el ambito del sistema de firma remota (firma con pin)

Responsabilidad global de administracion e

implementacion de las practicas y politicas de seguridad.
. Autorizados con quorum minimo (3/5) a inicializar y
actualizar SSCDs. Los SSCD son inmutables una vez inicializados. Son los poseedores

de un share de la clave de activaciéon del sistema

. Autorizado a configurar y mantener el sistema de

firma con PIN con acceso controlado a la informacion de seguridad. Pueden ajustar la

12
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fuente de tiempo. Pueden crear credenciales de acceso para el SSA. Realizar copias de
seguridad de esas credenciales.

. Responsable de la operativa diaria del sistema. No pueden en

ningun caso administrar o configurar el sistema.
. Autorizado a ver los archivos y auditorias de log con el propésito de auditar
las operaciones del sistema conforme a las politicas de seguridad establecidas. Las

tareas de Auditor son incompatibles con la operacion y administracion de los sistemas.

Asume las funciones de implementacion y control del

ciclo de vida de desarrollo del sistema de firma remota.

13
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6. Estructura normativa de seguridad

La politica de seguridad genera una estructura normativa de seguridad compuesta por la
propia politica, normativas de seguridad y procedimientos, con niveles relacionados
jerarquicamente, tal y como se describe a continuacion:

6.1.1. Primer nivel: Politica de seguridad de la informacion.

La politica de seguridad es aprobada por el Comité de seguridad. La politica de seguridad se
comunica y se pone a disposicion del personal de esFirma y de terceras partes interesadas

mediante un enlace permanente en la pagina web de esFIRMA.

6.1.2. Segundo nivel: Normas de seguridad de la Informacién

Las normas de seguridad surgen como desarrollo de la politica en un area determinada de

la seguridad de la informacién. Entre otras, cabe destacar:

Normativa de uso de recursos y acceso a los sistemas de informacion
Normativa de trabajo fuera de las instalaciones

Normativa de clasificacion de la informacién

Normativa de uso de Servicios Cloud

Normativa de uso de correo electrénico

Normativa de gestion de soportes

Normativa de gestidn de ciberincidentes

Normativa de borrado seguro de datos

N N N N N N NN

Politica de configuracién de contrasefas

Las normativas de seguridad se comunican al personal de esFirma y estan disponibles para

consulta de manera permanente en la Intranet de la compafiia.

6.1.3. Tercer nivel: Procedimientos de seguridad de la informacién.

Los procedimientos indican el flujo de las actividades relacionadas con los servicios o activos

de informacién que realiza esFirma.

14
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6.1.4. Cuarto nivel: Instrucciones Técnicas

Las instrucciones técnicas son los comandos que especifican como hacer lo estipulado en

los procedimientos.
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7. Desarrollo seguro de redes y sistemas

Antes de cualquier despliegue de software, red o sistema de informacion, esFIRMA aplicara

las siguientes directrices de seguridad:

Analisis de requisitos: se realizard un analisis de seguridad en las fases iniciales de

especificacion y disefio de cualquier proyecto o adquisicion de productos TIC.

Ingenieria segura: Se aplicaran principios de ingenieria de sistemas seguros y de

codificacion segura, promoviendo arquitecturas de "confianza cero".

Entornos controlados: se estableceran requisitos especificos para garantizar la

seguridad de los entornos de desarrollo, preproduccion y pruebas.

Ciclo de pruebas: se implementaran procesos de pruebas de seguridad durante todo

el ciclo de vida del desarrollo.

Gestion de datos de prueba: los datos utilizados en entornos de desarrollo y pruebas
seran seleccionados y protegidos adecuadamente; mediante la depuracion y

anonimizacién de datos.

Desarrollo externalizado: en caso de subcontratacion, se exigira contractualmente a

los proveedores el cumplimiento de estos mismos requisitos.

esFIRMA dispone de procesos de gestion del cambio, adquisicién de activos del sistema de

informacion, disefio y desarrollo seguro que completan y desarrollan lo indicado en la

presente Politica.
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8. Cumplimiento

8.1. Cumplimiento por parte del personal

Todo el personal de esFirma tiene la responsabilidad de conocer, comprender y cumplir
estrictamente la presente politica de seguridad, asi como las normas y procedimientos
derivados que afecten a sus funciones especificas; siendo cada persona responsable del uso
correcto de los activos de tecnologias de la informacion y comunicaciones puestos a su

disposicion.

Asimismo, el personal tiene la obligacién de comunicar de manera inmediata y sin dilacién
indebida cualquier incidente de seguridad, a través de los mecanismos puestos a su

disposicion por esFIRMA.

Para garantizar la efectividad de este compromiso, esFirma implementa las siguientes

acciones:

+ Comunicacién interna: la politica es comunicada y reconocida formalmente por
todos los empleados. Se encuentra permanentemente disponible para su consulta

en la pagina web de esFIRMA.

e Concienciacidn y capacitacién: se ejecutan programas periodicos de formacién en
materia de seguridad de la informacién, para asegurar que el personal identifique

riesgos y actue conforme a los protocolos establecidos.
Se aplicaran las sanciones disciplinarias correspondientes al personal que infrinja la

presente politica o las normativas de seguridad que la desarrollan, de conformidad con lo

establecido en la legislacion laboral aplicable.

8.2. Cumplimiento por terceras partes

Las terceras partes que presten servicio a esFIRMA o manejen informacion responsabilidad
de esFIRMA deberan cumplir con lo establecido en esta Politica, pudiendo desarrollar sus

propios procedimientos operativos para satisfacerla.

17
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Se estableceran procedimientos especificos de reporte y resolucion de incidencias. En
particular, las terceras partes deberan poner en conocimiento de esFIRMA cualquier
incidencia de la que tengan conocimiento y que pueda afectar a un sistema de informacién
y/o la informacion que se trata o los servicios que se prestan.

Se fomentara que el personal de terceros esta adecuadamente concienciado en materia de

seguridad y privacidad, al menos al mismo nivel que el establecido en esta Politica.

18



Politica de seguridad
Abril 2026, v3

9. Gestion de la documentacion y conservacion

esFirma mantiene un inventario de la documentacién del sistema de gestion de seguridad

de la informacion (politicas, normativas, instrucciones técnicas...).

Toda la documentacion, registros y datos de los servicios de confianza se conservaran de
acuerdo con los plazos legales establecidos en el Reglamento elDAS y la Ley 6/2020,
garantizando su disponibilidad por un periodo minimo de 15 afios (o segun determine la

normativa vigente en cada momento).

19
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10. Supervision e indicadores

Para supervisar la implementacion efectiva de esta politica y determinar el nivel de madurez
de esFirma en materia de seguridad de redes y sistemas de informacion, se establece un
marco de medicion continua, apoyado en la actividad del SOC (Centro de Operaciones de

Seguridad).
Este marco utiliza los siguientes indicadores clave:

e Indicadores de gestion de Incidentes: supervision de la capacidad de respuestay
tratamiento de eventos de seguridad detectados a través del SOC, asegurando una

gestion eficaz de las anomalias y la mitigacion de posibles riesgos operativos.

« Eficiencia de los controles: medicion del nivel de madurez técnica mediante

escaneos de vulnerabilidades periddicos y pruebas de penetracion.

e Cultura de seguridad: evaluacion del nivel de capacitacion del personal mediante
indicadores de participacion y éxito en los programas de formacién y campafias de

concienciacion.
o Disponibilidad y continuidad: supervision de los niveles de disponibilidad de los

servicios de confianzay analisis de los resultados obtenidos en las pruebas periddicas

de los planes de continuidad y recuperacion ante desastres.
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LY 4

11. Revision

La presente politica, asi como las normativas de seguridad, son objeto de revision periddica

para asegurar su adecuacion a los riesgos y al entorno operativo de esFirma.

Esta revision se realizara, al menos, anualmente y siempre que se produzcan incidentes de
seguridad significativos o cambios sustanciales en las operaciones, las tecnologias

empleadas o el andlisis de riesgos.

La Oficina de Seguridad evaluara la vigencia del documento y propondra las actualizaciones
necesarias cuando proceda. El Comité de Seguridad es el responsable de la aprobacion

formal de esta politica.
El resultado de cada revision, independientemente de si genera una actualizacion del

documento o no, debera quedar debidamente documentado para asegurar la trazabilidad

del proceso de gobierno de la seguridad.
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