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1. Introduccion

Esta politica establece el marco de control para gestionar los riesgos de seguridad asociados
a la cadena de suministro de ESPUBLICO SERVICIOS PARA LA ADMINISTRACION S.A. (en
adelante, “esFIRMA”"), como prestador de servicios de confianza.

esFIRMA reconoce que la seguridad de sus servicios depende de la integridad y resiliencia
de sus proveedores y prestadores de servicios. Por tanto, en su relacién con la cadena de
suministro, esFIRMA asume la responsabilidad de:

1. Identificar los requisitos de seguridad necesarios para cada servicio.
2. Comunicar claramente estos requisitos a sus proveedores directos.

3. Supervisar el cumplimiento continuo de los niveles de servicio acordados.

Por ello, el objetivo de esta politica es definir los controles para mitigar los riesgos
identificados para la seguridad de las redes y los sistemas de informacién, asegurando que
los activos y servicios TIC de terceros cumplan con los mismos niveles de exigencia que los

propios.
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2. Alcance

La presente politica es de aplicacién obligatoria (i) para todo el personal de esFIRMA
involucrado en la adquisicion de productos o servicios TIC y (ii) para todos los proveedores
y prestadores de servicios que tengan acceso a la informacion o infraestructuras de
esFIRMA.
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3. Criterios de seleccidn y contratacion

En linea con lo establecido en el procedimiento PS-06 Seleccién de proveedores y PS-07-b
Compra de activos del sistema de informacién, la seleccion de un determinado proveedor,

producto o servicio TIC se basara en lo siguiente:

o esFIRMA especificara los requisitos de seguridad minimos y evaluara los criterios de

ciberseguridad que debe cumplir el proveedor, segun la criticidad del activo:

Criterio Descripcién
Practicas de Evaluacién de sus procedimientos de desarrollo seguro y gestion
ciberseguridad de vulnerabilidades.

) o Capacidad para cumplir especificaciones, gestionar riesgos y
Capacidad técnica _ o '
mantener niveles de clasificacion de seguridad.
Resiliencia de Calidad y medidas de gestién de riesgos integradas en los
productos TIC productos de TIC suministrados.
. o Estrategia para limitar la dependencia de un Unico proveedory
Diversificacion o o
asegurar la continuidad del servicio.
Se valoraran certificaciones en normas ISO 27001, ENS, o

Certificaciones o »
certificaciones de producto especificas.

e El proveedor debe garantizar: (i) la disponibilidad de actualizaciones de seguridad
durante toda la vida Util prevista del activo y (ii) el compromiso de soporte técnico o,
en su defecto, un plan de sustitucién/transicion antes de la finalizacién del periodo

de mantenimiento.

e Para activos complejos, se solicitara al proveedor informacién descriptiva de los
componentes de hardware y software, declaracion de funciones de ciberseguridad

implementadas y guia de configuracién para un funcionamiento seguro.
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4. Gestion de riesgos de proveedores

esFIRMA definira procesos para gestionar los riesgos asociados al uso de productos o

servicios de terceros:

Evaluacién inicial: antes de la contratacion, esFIRMA verificara el cumplimiento del
producto/servicio a nivel de riesgos, seguridad, proteccion de datos y condiciones
contractuales y requisitos medioambientales (cuando resulte procedente). En
particular, se valorara el producto atendiendo a las conclusiones del analisis de

riesgos, asi como a las necesidades técnicas, de formacion y de financiacion.

Para la evaluacién inicial se tendran en cuenta criterios como: calidad del producto o
servicio suministrado, experiencia del proveedor, relacién histérica con el mismo,
precio, reputacion, certificaciones de producto o empresa. En particular, se analizara
el riesgo del proveedor desde el punto de vista de la seguridad de la informacion vy,

en funcion de dicho riesgo, se exigiran las salvaguardas oportunas.

Ademas, si el producto o servicio suministrado por el proveedor puede tener un
impacto medioambiental significativo, en esta evaluacién inicial se tendran en cuenta
posibles certificaciones o salvaguardas que el proveedor tenga en relacion con el

medioambiente.

Evaluacion periédica: los proveedores estan sometidos a una evaluacion periddica
(anual) y cuando se produzca cualquier modificacion significativa en los productos o

servicios suministrados.
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5. Requisitos contractuales obligatorios

Los contratos con proveedores y los acuerdos de nivel de servicio (SLA) deberan especificar:

e Requisitos técnicos especificos para la adquisicion de servicios o productos.

e Obligacion de formacion y capacitacion en seguridad para el personal del proveedor.

e Requisitos de idoneidad para los empleados del proveedor que accedan a sistemas
criticos.

e Obligacion de informar a esFIRMA, sin demora indebida, de cualquier incidente que
afecte a la seguridad de la red o de la informacion de esFIRMA.

e Facultad de esFIRMA para realizar auditorias o recibir informes de auditoria de
terceros.

e Compromiso de gestionar vulnerabilidades que representen un riesgo para esFIRMA.

e Normas para la subcontratacion, exigiendo el cumplimiento de los mismos requisitos
de seguridad.

e Protocolos de recuperacion y eliminacion segura de la informacion al término de la

relacion.
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6. Supervision y control

Para garantizar la efectividad de esta politica, esFIRMA:

e Revisara periédicamente los informes de cumplimiento de los acuerdos de nivel de
servicio (SLA).

e Analizara los incidentes relacionados con productos de TIC proporcionados por
terceros.

e Evaluard la necesidad de revisiones adicionales basadas en el nivel de riesgo
detectado.

e« Mantendra una vigilancia constante sobre el desempefio de los proveedores

aceptados, mediante su evaluacién continua.
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7. Revision y actualizacion

Esta politica se revisara, al menos, anualmente y siempre que se produzcan cambios en las
practicas de ciberseguridad de los proveedores y prestadores de servicios, o cambios
significativos en las operaciones de suministro o incidentes de seguridad relevantes que
afecten a la cadena de suministro.
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